NAT

Tto historyczne

W 1983 roku wprowadzono do uzycia w sieci ARPANET protokét IP (ang. Internet Protocol) w wersji
4, ktéry do dzisiaj odpowiada za sterowanie wigkszo$cig ruchu w sieci Internet, mimo iz w uzyciu od
pewnego czasu jest stopniowo zastepowany przez protokot IPv6.
Protokot IPv4 oparty jest o adresy, ktére majg dtugosé 32 bitow. W efekcie umozliwia to
zaadresowanie 4294967296 (2%2) urzgdzen. O ile na poczatku lat 80. taka liczba wydawata sie
wystarczajgca to bardzo szybko zaczeto zdawac sobie sprawe z tego, ze pula dostepnych adreséw
szybko sie wyczerpie. Gtéwnymi przyczynami rynkowymi, ktére odpowiadaty za przyspieszone
wyczerpywanie adreséw [P byty:

e Zwiekszajgca sie liczba urzgdzen bedacych ciggle podtaczonych do sieci (np. modemy ADSL)

¢ Rosnaca liczba uzytkownikdw Internetu

o Pojawienie sie urzagdzen mobilnych z dostepem do Internetu

¢ Nieefektywne wykorzystanie puli adreséow

Zanim opracowano i wdrozono protokét IPv6, ktérego gtéwnym zatozeniem byto zwiekszenie rozmiaru
adresu do 128 bitéw (w efekcie zwiekszajac pule adreséw do 2128 = 3,4x1038), zdecydowano sie
wprowadzi¢ inne rozwigzania takie jak: sieci bezklasowe, bezklasowa metoda przydzielania adreséw
(ang. Classless Inter-Domain Routing,CIDR), podziat na adresy publiczne i prywatne, czy translacja
adresow sieciowych (ang. Network Address Translation, NAT).

Sie¢ prywatna

Jedng z metod majgcg ograniczy¢ wyczerpywanie puli adreséw IP bylo wprowadzenie do architektury
sieci Internet pojecia sieci prywatnej, czyli takiej ktéra do adresacji urzadzen wykorzystuje adresy
prywatne.

Pula adreséw prywatnych zostata wydzielona przez Internet Assigned Numbers Authority (IANA) na
Zlecenie Internet Engineering Task Force (IETF). Zarezerwowane zakresy przedstawiono w ponizszej
tabeli:

Nazwa wg Zakres adreséw IP Iiczbfi liczba bitow | liczba bitéw
RFC1918 adresow hosta maski
24-bit block 10.0.0.0 — 10.255.255.255 16 777 216 24 8
20-bit block 172.16.0.0 — 172.31.255.255 1048576 20 12
16-bit block | 192.168.0.0 — 192.168.255.255 65 536 16 16

tacznie daje to pule ponad 17 milionéw adreséw. Cechg charakterystyczng adresu prywatnego jest to,

ze w odréznieniu od publicznego nie jest on unikalny i moze pojawia¢ sie w wielu podsieciach

lokalnych.

NAT

Ustuga translacji adreséw sieciowych (ang. Network Address Translation, NAT), zwana réwniez
maskaradg sieci, polega na zamianie adreséw Zrédtowych i docelowych w pakietach IP podczas
przechodzenia przez router. Gtdwnym celem wykorzystania NAT jest umozliwienie dostepu do

Internetu wielu urzgdzeniom z sieci lokalnej wykorzystujgc jeden publiczny adres IP.
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Translacja adreséw moze odbywacé sie na dwoch poziomach:
1. na poziomie warstwy sieciowej przez zmiane adresu IP (NAT)
2. na poziomie warstwy transportowej poprzez zmiane adresu IP oraz numeru portu (NAPT —
Network Address and Port Translation)
Obecnie powszechnie stosowane jest to drugie rozwigzanie i przez to jest traktowane jako synonim
NAT.

Rodzaje zachowania NAT

Terminologia stuzgca do opisu zachowania NAT zostata ustandaryzowana w dokumencie RFC 4787.
Definiuje on nastepnie terminy:

Endpoint-Independent Mapping: jesli zdefiniowano mapowanie wewnetrznego adresu i portu
(iAddr:iPort) na zewnetrzny adres i port (eAddr:ePort) to kazdy pakiet z iAddr:iPort jest wysytany przez
eAddr:ePort niezaleznie od adresu odbiorcy

Address- and Port-Dependent Mapping: jesli z adresu wewnetrznego (iAddr:iPort) realizowane sg
zgdania do réznych odbiorcéw to kazde z tych zadan otrzymuje swoje mapowanie na zewnetrzny
adres i port (eAddr:ePort)

Endpoint-Independent Filtering: zewnetrzny klient moze wystaé pakiet na adres:port wewnetrzny tylko
jesli wezesniej otrzymat pakiet z tego adresu

Address-Dependent Filtering

Address and Port-Dependent Filtering

Oprécz wymienionych zachowan dokument RFC 4787 klasyfikuje rowniez inne zachowania, takie jak
na przykfad sposéb odswiezania mapowan.

Port forwarding

Przekierowanie portéw (ang. port forwarding) jest jedng z metod translacji adreséw sieciowych.
Polega ona na przekierowaniu pakietéw przychodzgcych na brame sieciowg (np router) na inne
urzgdzenie. Technika ta umozliwia zdalnym urzgdzeniom nawigzanie potgczenia z urzgdzeniami
podtgczonymi do sieci prywate;.

Wykorzystanie tej techniki umozliwia dostep komunikacje z hostem w prywatnej sieci z
wykorzystaniem takich protokotéw jak: HTTP, HTTPS, SSH, FTP, SFTP.

Ponizej przedstawiono wybrane ,dobrze znane” (ang. well known) porty oraz ustugi, ktére obstuguja:

Numer portu | Ustuga

20 FTP — Data

21 FTP — Control

22 SSH Remote Login Protocol

25 Simple Mail Transfer Protocol (SMTP)
80 HTTP

115 Simple File Transfer Protocol (SFTP)
443 HTTPS




DMZ

Serwery, ktére udostepniajg swoje ustugi na zewnatrz sieci lokalnej, bardzo czesto umieszczane sg w
tzw. strefie zdemilitaryzowanej (ang. demilitarized zone, DMZ). Jest to pewien obszar fizyczny lub
logiczny sieci lokalnej, ktéry z jednej strony jest dostepny z sieci zewnetrznej (np. sieci Internet), a z
drugiej strony ma on ograniczony dostep to pozostatej czesci sieci lokalnej. DMZ jest zarzgdzany
przez jeden lub wiecej firewalli. Przyktadowe ustugi, ktére umieszczane sg w DMZ to:

e serwery HTTP

e serwery FTP
e serwery poczty email
e serwery VoIP
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Scenariusznr 1

Sprzet:

Router tp-link TL-MR3420
1x komputer PC

1x komputer HP ThinClient

Oprogramowanie;

XAMPP
({e)
__________ WI_FI_ -":. WAN O
192.168.1.X 192.168.1.Y v i 10.1.1.% 10.1.1.% —_—
SRR —
DESKTOP ROUTER HP THINCLIENT
SERWER HTTP
adres IP 192.168.1. ...
maska sieci 255.255.255. ...
ZDALNY KLIENT
nazwa interfejsu
adres IP
maska sieci
ROUTER
adres IP 192.168.1. ...
LAN
maska sieci 255.255.255. ...
adres IP

WAN maska sieci

brama domysina

Virtual | port zewnetrzny

Server | port wewnetrzny

TABELA DO UZUPELNIENIA PRZEZ STUDENTOW!



Wykonanie éwiczenia:

Przygotowanie

1.
2,

Podtgcz terminal HP ThinClient do KVM
Podtgcz terminal HP ThinClient do interfejsu WAN routera TP-Link przy pomocy kabla
Ethernet

FAZA A: SERWER HTTP =HTTP

prwnpE

Uruchom program XAMPP

Do folderu htdoc w katalogu domowym programu XAMPP skopiuj plik test.html
Wykorzystujgc panel kontrolny XAMPP uruchom serwer Apache

Uruchom przegladarke i wpisz adres http://localhost:80/test.html. Przeglgdarka powinna
wyswietli¢ zawartos¢ pliku.

FAZA B: ZDALNY KLIENT

1.

2.
3.

4,
5.
6.

7.

Uruchom terminal a nastepnie sprawdz status interfejséw sieciowych przy pomocy polecenia
ifconfig. Wyniki polecenia zapisz w formie zrzutu ekranu

Przejdz do trybu superuser przy pomocy polecenia su (hasto niewymagane)

Przypisz statyczny adres IP dla interfejsu ethernet przy pomocy polecenia:

ifconfig nazwa_interfejsu adres_ip netmask maska

Uruchom terminal a nastepnie wykonaj polecenie ping do serwera HTTP:

ping ip_serwera_http

Ping powinien zakohczy¢ sie niepowodzeniem. Zapisz wynik dziatania polecenia

Otworz przegladarke i sprobuj uruchomic strone udostepniong przez serwer HTTP wpisujgc
adres: http://ip_serwera:80/test.html

Zréb zrzut okna przegladarki

FAZA C: ROUTER

e

o

Uruchom urzadzenie

Z poziomu serwera HTTP potacz sie z siecig WiFi nadawang przez router

Przy pomocy polecenia ipconfig sprawdz adres IP przypisany dla karty WiFi

Wykorzystujgc serwer HTTP uruchom przegladarke a nastepnie uruchom panel
administracyjny Routera wpisujg¢ adres: 192.168.1.1.

W przegladarce pojawi sie formularz szybkiej konfiguracji. W pierwszej kolejnosci nalezy
ustali¢ hasto admina (np. admin). UWAGA! Stabe hasto moze by¢ wykorzystywane tylko na
potrzeby wykonywanego zadania.

Po wcisnieciu ,Let's Get Started” przechodzimy do widoku wyboru strefy czasowej. Mozemy
zostawi¢ domys$ing wartos¢, a nastepnie klikamy Next.

W kolejnym widoku wybieramy tryb pracy routera. Wybieramy Wireless Router Mode i
klikamy Next.

Kolejny formularz stuzy do wyboru rodzaj potgczenia WAN. Wybieramy Static IP i klikamy
next.

Wyswietla sie formularz, w ktdrym podajemy dane zwigzane z interfejsem WAN ustalone z
prowadzgcym.

Please enter your IP information.

IP Address: 0.0.0.0
Subnet Mask: 0.0.00
Gateway: 0.0.00
DINS Server 0000

Secondary DNS Server: 0.000 (Optional)


http://localhost/test_page.html
http://ip_serwera/test_page.html

10.

11.

12.

13.
14.

15.

Ostatni formularz jest zwigzany z danymi sieci WiFi. Mozemy podaé dowolng nazwe sieci oraz
dowolne hasto (nalezy je zapisa¢, aby mozliwe byto pézniejsze potgczenie sie serwera http z
routerem).
Po podaniu wszystkich danych nastepuje restart rutera.
Po restarcie nalezy zalogowac sie do panelu administratora a nastepnie w gérnym menu
wybra¢ zaktgdke Advanced i przejs¢ do menu Network->Internet
Zrobi¢ zrzut ekranu przedstawiajgcy konfiguracje interfejsu WAN rutera
W bocznym menu wybierz NAT Forwarding->Virtual Servers, wcisnij przycisk Add, a
nastepnie w formularz podaj nastepujgce dane:
Interface Name: ewan_ipose_s
Service type: dowolna nazwa (np. http)
External port: port zewnetrzny ustalony z prowadzgcym
Internal IP: adres IP serwera HTTP
Internal Port: port wewnetrzny ustalony z prowadzgacym
Protocol: TCP
g. Zachowaj konfiguracje wciskajgc przycisk Save
Zréb zrzut ekranu przedstawiajgcy dodany serwer wirtualny

~Po0TY

FAZA D: ZDALNY KLIENT

1.

Potwornie wykonaj ping do serwera HTTP (powinien zakonczy¢ sie niepowodzeniem), zapisz

wyniki polecenia
2. W przegladarce uruchom strone udostepniong przez serwer wpisujgc adres:

http://adres_wan_routera:port_zewnetrzny/test.html

Wyniki pomiaréw:

Przedstaw opis poszczegdlnych faz wraz ze zrobionymi ilustracjami i wynikami pomiaréw (np.
ping)

Woyjasnij dlaczego polecenie ping ze zdalnego klienta do serwera HTTP zakohczyto sie
niepowodzeniem

Opisz co daje dodanie serwera wirtualnego w konfiguracji routera

Przedstaw mozliwosci zastosowania funkcji wirutalnego serwera

Whioski



Scenariusz nr 2 (nauka zdalna)

Sprzet:
e Router podigczony do sieci internet z przypisanym publicznym adresem |IPv4
e 1x komputer PC podigczony
e 1x smartfon z funkcjg tworzenia sieci hotspot

Oprogramowanie:
e  XAMPP lub inny dowolny program umozliwiajgcy uruchomienie serwera www
o Aplikacja umozliwiajgca wykonanie ping z telefonu komérkowego (np. PingTools Network
Utilities)

WIFI WAN
E ............... -----------------------
— a

e———iN

DESKTOP

SERWER HTTP INTERNET SMARTFON

SERWER HTTP
adres IP

maska sieci
ZDALNY KLIENT
nazwa interfejsu

adres IP

maska sieci
ROUTER

adres IP

LAN —
maska sieci

adres IP

WAN maska sieci

brama domysina

Virtual | port zewnetrzny

Server | port wewnetrzny
TABELA DO UZUPELNIENIA PRZEZ STUDENTOW!

Wykonanie éwiczenia:
FAZA A: DESKTOP (SERWER HTTP)

1. Uruchom program XAMPP

2. Do folderu htdoc w katalogu domowym programu XAMPP skopiuj plik test.html

3. Otworz plik test.html w dowolnym edytorze, a nastepnie wprowadz imiona i nazwiska
czionkow zespotu

4. Wykorzystujgc panel kontrolny XAMPP uruchom serwer Apache

5. Uruchom przeglgdarke i wpisz adres http://localhost:80/test.html. Przeglgdarka powinna
wyswietli¢ zawarto$¢ pliku.



http://localhost/test_page.html

FAZA B: SMARTFON

wn

Przy pomocy wybranej aplikacji wykonaj ping ze smartfona na desktop (pamietaj, aby telefon i
desktop nie byty podtaczone do tej same;j sieci wifi)

Ping powinien zakonczy¢ sie niepowodzeniem. Zapisz wynik dziatania polecenia

Otworz przegladarke i sprobuj uruchomic strone udostepniong przez serwer HTTP wpisujgc
adres: http://ip_serwera:80/test.html

Zrdb zrzut okna przegladarki

FAZA C: ROUTER

Z poziomu komputera petnigcego funkcje serwera HTTP potacz sie z siecig WiFi nadawang
przez router

Przy pomocy polecenia ipconfig sprawdz adres IP oraz brame domysing przypisang dla karty
WiFi

Wykorzystujgc serwer HTTP uruchom przeglgdarke a nastepnie uruchom panel
administracyjny Routera wpisujgc adres bramy domysinegj

Zrobi¢ zrzut ekranu przedstawiajgcy konfiguracje interfejsu WAN rutera

W zalezno$ci od wykorzystywanego narzedzia nalezy odnalez¢é menu zwigzane z konfiguracja
NAT lub Port forwarding

Nastepnie nalezy wprowadzi¢ nastepujgce dane:

Interface Name: ewan_ipose_s

Service type: dowolna nazwa (np. http)

External port: port zewnetrzny ustalony z prowadzgcym

Internal IP: adres IP serwera HTTP

Internal Port: port wewnetrzny ustalony z prowadzgacym

Protocol: TCP

g. Zachowaj konfiguracje wciskajgc przycisk Save

~PooT®

7. Zrdb zrzut ekranu przedstawiajgcy dodang konfiguracja

FAZA D: SMARTFON

3.

Potwornie wykonaj ping do serwera HTTP (powinien zakonczy¢ sie niepowodzeniem), zapisz

wyniki polecenia

4. W przegladarce uruchom strone udostepniong przez serwer wpisujgc adres:

http://adres_wan_routera:port_zewnetrzny/test.html

Wyniki pomiaréw:

Przedstaw opis poszczegodlnych faz wraz ze zrobionymi ilustracjami i wynikami pomiaréw (np.
ping)

Woyjasnij dlaczego polecenie ping ze zdalnego klienta do serwera HTTP zakonhczyto sie
niepowodzeniem

Opisz co daje dodanie serwera wirtualnego w konfiguracji routera

Przedstaw mozliwosci zastosowania funkcji wirutalnego serwera

Whioski


http://ip_serwera/test_page.html

